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CentralOps.net

Central Ops .net

s sevee ot sHEXTION

Utilities

Free online network tools

Tools
Domain Dossier
Investigate domaing and IP addresses. Get registrant Information, DNS records, and more—all In one report,

enter a domain or IP address .
or learn abaut yourself
Domain Check
See il a domain is available for registration.

Email Dossier
Validate and troubleshoot emall addresses.

Browser Mirror
See what your browssr reveals about you.

Ping
See If a host ks reachable.

Traceroute
Trace the network path from this server to anothar.

MsLookup
Look up various domain resource records with this wersion of the classic NsLookup ublity.

wtEr anomPmouE 31,225,135 154]
Dalamce: 50 unis

fog in | Acemunt i

How this site works

The teols at CentralOps.net are free for everyday,
interactive use—no login required, Simply pick a tool
on the left and use it.

AS an anonymous user, you get 50 free service units
every 24 hours. Whenever you use one of the tools, its
cost In service units s deducted from your balance. If your
balance runs out, you will get more free units at the end of
the 24-hour period. The free units are more than encugh
for 99% of our users, but if you want extended or
automated use of our tools, paid accounts are
avallable.

CentralOps.net je alat koji se koristi za razne mrezne pretrage i dijagnostiku. Pruza niz alata

kao sto su:

* Whoispretraga: Pomaze u dobijanju informacija o registraciji domena.

* Traceroute: Koristi se za pracenje puta kojim mrezni paketi putuju do odredenog odredista.
* Ping: Provjerava mreznu dostupnost odredenog servera ili IP adrese.

* Domain Dossier: Kombinuje vise alata za prikupljanje informacija o odredenoj domeni,

ukljucujuci Whois, DNS, traceroute i ping.
* DNSpretraga: Omogucava provjeru DNS postavki i informacija.

Ovi alati mogu biti korisni za administratore mreze i sigurnosne strucnjake za provjeru
mreznih problema, analizu sigurnosnih prijetn;ji i optimizaciju mreznih postavki.
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Whois.com

Central Ops .net

Utilities

Free online network tools e s (31325135150

fog i | Acenunt il

Tools How this site works
Domain Dossier The tools at CentralOps.net are free for everyday,
interactive use—no login required, Simply pick a tool
Investigate domains and IP addresses. Get registrant Information, DNS records, and more—all In one repert, an the left and use it.
enter a domaln or IP address . As an anonymous user, you get 50 free service units
| 5oy every 24 hours. Whenever you use one of the toois, its
or e about yoursell ) cost In service units is deducted from your balance, Tf your
balance runs out, you will get more free units at the end of
Domain Check the 24-hour period, The free units are more than enough
See if a domain is available for registration, for 95% of our users, but If you want extended or

automated use of our tools, pald accounts are
Email Dossier avallable.
Validate and troubleshoot email addresses.

Browser Mirror
See what your browssr reveals about you.

Pi
See If a host ks reachable.

Traceroute
Trace the network path from this server to anothar.

Whois.com je alat koji pruza detaljne informacije o domenima, sto moze biti korisno za razne
svrhe, ukljucujuci sigurnost, istrazivanje trzista i administraciju mreze. Evo detaljnijeg opisa
njegovih funkcionalnosti:
Detalji o Registraciji Domene
Whois pretraga vam omogucava da dobijete sljedece informacije:
1. Registrant:

* Ime: Ime osobe ili organizacije koja je registrovala domen.

* Organizacija: Naziv organizacije, ako je primjenjivo.

* Adresa: Fizicka adresa registranta.

* Kontakt informacije: Email adresa i telefonski broj.

2. Registrar:

* Naziv registrara: Kompanija preko koje je domen registrovan.
* IDregistrara: Jedinstveni identifikator registrara.

3. Datumi:
* Datum registracije: Datum kada je domena prvi put registrovana.

* Datum isteka: Datum kada registracija domene istice, sto je korisno za
planiranje obnavljanja ili kupovine domena.
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4. Status domene:

* Status: Trenutni status domena, npr. aktivan, zakljucan, cekanje na
brisanje, itd. Ovo moze biti korisno za razumijevanje zasto domen mozda
nije dostupan ili zasto ne funkcionise kako se ocekuje.

5. Nameserveri:

* Nameserveri: DNS posluzitelji povezani s domenom. Ovo je kljucno za
razumijevanje gdje su DNS zapisi pohranjeni i kako se saobracaj
usmjerava.
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Hosting Checker

| Hosting

Find out who is hosting any website

FIND HOST

To find out where a website is hosted enter the URL address:

Hosting Checker je alat koji se koristi za identifikaciju hosting provajdera za odredenu web
stranicu ili domenu. Ovo moze biti korisno iz nekoliko razloga:

Funkcionalnosti Hosting Checkera
1. Identifikacija hosting provajdera:

* Brzina ucitavanja: Informacije o brzini ucitavanja stranice koje mogu biti
korisne za optimizaciju performansi.

* Uptime statistike: Podaci o dostupnosti web stranice, sto je kljucno za
pouzdanost.

2. Analiza Performansi:

* Provajder usluga: Dobijanje informacija o kompaniji koja pruza hosting
usluge za odredenu web stranicu ili domenu.

* Lokacija servera: Informacije o fizickoj lokaciji servera na kojem je
smjestena web stranica.

3. Sigurnosne provjere:

* Sigurnosne funkcije: Provjera da li hosting provajder nudi sigurnosne
funkcije kao sto su SSL certifikati, zastita od DDoS napada, sigurnosne
kopije itd.

* IPadresa: Dobijanje informacija o IP adresi povezanom sa web stranicom,
sto moze pomoci u otkrivanju potencijalnih sigurnosnih prijetnji.
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IPLocation.net

Niiocati |
I a iplocation
Rt TRACE EMAIL VERIFY EMAIL CONTACT US

MY IP IP TRACKER TOOLS = WEB PRIVACY CYBERSECURITY API GAMES = REVIEWS = BLOG

What is My IP Location? | Geolocation Security Tools
@ DNS Lookup
& Search a Person
¢«J Inspect suspicious links
@ Data Breach Check

IP Location Advertisement

IP Lookup
Ad closed by Google

Looking to query more than 1 IP? Try our SV LRIEgReT] 175

IPLocation.net je alat koji se koristi za odredivanje geografske lokacije i drugih informacija
povezanih s odredenom IP adresom.

Glavne funkcionalnosti:
1. Geolokacija IP adrese:
* Lokacija: Otkrivanje fizicke lokacije IP adrese, ukljucujuci grad, drzavu i
regiju.
* Koordinate: Prikaz geografskih koordinata (latitude i longitude).
2. Informacije o provajderu:
* ISP (Internet Service Provider): Identifikacija pruzatelja internetskih usluga
povezanih s IP adresom.
* AS broj (Autonomous System Number): Informacije o mreznom entitetu
koji kontrolise IP adresu.

3. Dodatni detalji:

* Domain: Povezanost IP adrese s odredenim domenima.
* Proxy i VPN informacije: Identifikacija koristenja proxy servera ili VPN-ova.

i=Norway L émﬁl “HCPCD
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Epieos.com

@EPIEOS

The ultimate [213]1j tool for email
and phone reverse lookup

Email Phone [mew)

Use | credit | occapt Epleas Terms & concditions

test@example.com Search

0, seorch ontions

Epieos.com je alat koji se koristi za:
Pretraga email adresa i pretplatnickih bojeva telefona:

* Provjera valjanosti email adrese: Identifikacija da li je email adresa aktivna
i valjana.

* Detalji o email domeni: Informacije o domeni povezanoj sa email adresom
(email, google maps itd), da li je email adresa povezana sa gmail nalogom,
outlook nalogom, dustvenim mrezama (Facebook, Instagram, Snapchat
itd).

Pronalazenje Informacija:

* Osobne informacije: Dobijanje informacija o vlasniku email adrese ili broja,
kao sto su ime, prezime, profilne slike, itd.

* Drustvene mreze: Povezanost email adrese sa nalozima na drustvenim
mrezama.
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SOCradar
Free Access
SOCRadag ——
Dark Web Report
@ Find out how popular you are on the dark web
With SOCRodar Labs's Dark Web Report, instantly find out if vour data has been expesed
on dark web forums, black market, leak sites, or Telegram channels.
Q 1 75 ,46 3 Times Dark Web Scaon Performed

10C Radar

Email Address / Domain Name

E Enter company email address or domain name Q Search

External Threa

SOCradar je OSINT alat.
Glavne funkcionalnosti navedenog alata su:
1. Threat Intelligence:

* Pracenje prijetnji: Pracenje najnovijih cyber prijetnji i ranjivosti u realnom
vremenu.

* Analiza prijetnji: Dubinska analiza i kontekstualizacija prijetnji kako bi se
bolje razumjele potencijalne opasnosti.

2. Digital risk protection:

« Zastita digitalnog identiteta: Pracenje i zastita digitalnih identiteta i
osjetljivih informacija od krade i zloupotrebe.

« Zastita brenda: Identifikacija i zastita od napada usmjerenih na ugled i
integritet brenda.

3. External attack surface management:

* Pracenje vanjske povrsine napada: Identifikacija i nadzor vanjskih resursa
I imovine koje bi mogle biti mete napada.

« Otkrivanje ranjivosti: Pronalazenje i procjena ranjivosti u vanjskim
sistemima i aplikacijama.

i=Norway L émﬁl “HCPCD
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Shodan.io

Dashboard

[E Getting Started

Shodan.io je popularan OSINT (Open Source Intelligence) alat koji omogucava pretragu
internetskih uredaja i servisa. Nazivaju ga i "pretrazivacem za hakere" jer pruza uvid u uredaje
povezane na internet koji su cesto nedovoljno zasticeni.

Evo glavnih funkcija i primjena Shodan.io alata:

1. Pretraga loT uredaja: Shodan moze otkriti razne loT uredaje (kao sto su kamere, ruteri,
termostati) koji su povezani na internet. To je korisno za sigurnosne timove, jer mogu brzo
identifikovati nesigurne uredaje u mrezi.

2. Identifikacija otvorenih portova i servisa: Alat omogucava pretragu po otvorenim portovima
i servisima (kao sto su FTP HTTR SSH), sto pomaze u identifikaciji ranjivih mreznih
konfiguracija.

3. Skener ranjivosti: Shodan moze prepoznati verzije softvera i sistema koje koriste povezani
uredaji, sSto moze pomoci u identifikaciji potencijalno ranjivih sistema.

4. Geolokacija uredaja: Alat moze prikazati geografske lokacije uredaja, sto je korisno za
procjenu rizika i pracenje izvora sigurnosnih prijetniji.

5. Podrska u incident response: Shodan pomaze u otkrivanju kompromitovanih uredaja ili onih
koji mogu predstavljati rizik, cime omogucava brze reagovanje na potencijalne incidente.

Zbog mogucnosti identifikacije ranjivih uredaja i servisa, Shodan je veoma vazan alat u
domenu cyber sigurnosti, kako za defanzivne strucnjake, tako i za napredne istrazivace
OSINT-a.
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Wayback Machine

We're continuing Lo fight far universal access to quality information—and you can help as we continus to maks improvements, Will you chip in?

INTERNET

20 ARCHIVE

Oon

INTERNET ARCHIVE

Explore mora than 916 billion web pagas saved over time
CRIfACTe

words related to & site’s home page

~T Sa— e Y e E —_— 44 | ——— |
- i &g e Y -
et | whEE o = Lo 3. 4
e = g .. =ln C LI
-ﬁ Tools g Subscription Service ©. Collection Search D Save Page Now
Wayback Machine Availabillity ARY Archive-It anables you to capture, manage and ST Ere SAVE FAGE
search callections of digital content without any e
technical expartise or hosting facilities. Visit Archive \gov PDFs w Capture a web page as it appears now for use as a
t to build and browse the oollections : trusted citation in the future.

SEAGCH

Wayback Machine je alat koji se koristi za:
Glavne funkcionalnosti:
1. Arhiviranje web stranica:

* Pohrana verzija stranica: Omogucava pregled pohranjenih verzija web
stranica kroz vrijeme.

* Periodicno arhiviranje: Web stranice se arhiviraju u razlicitim vremenskim
intervalima, omogucavajuci pregled promjena kroz vrijeme.

2. Pregled povijesti web stranica:

* Historijski pregledi: Omogucava pregled kako su web stranice izgledale u
proslosti.

* Evolucija sadrzaja: Prati promjene sadrzaja, dizajna i strukture web
stranica.

3. Istrazivanje i analiza:

* Istrazivanje sadrzaja: Korisno za istrazivace, novinare i analiticare za
pregled historijskog sadrzaja.

* SEO analiza: Analiza kako su web stranice evoluirale i kako su promjene
uticale na SEO performanse.

= Norway
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Prednosti wayback machine alata

1. Historijska dokumentacija: Pomaze u dokumentovanju historijskog stanja web stranica za
potrebe istrazivanja i analize.

2. Pravne i sigurnosne provjere: Provjera istorijskog sadrzaja za pravne ili sigurnosne potrebe,
kao sto je dokazivanje promjena na web stranici.

3. Oporavak izgubljenog sadrzaja: Oporavak sadrzaja koji je izbrisan ili izgubljen s trenutne
verzije web stranice.

4. Edukacija i trening: Koristi se kao edukativni alat za proucavanje razvoja web dizajna i
tehnologija kroz vrijeme.

i=Norway \ Balkans “HCPCD
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Pics.io

PICS.IO Product v Pricing Solutions v  Resources v Log in

All-Iin-one cost-effective solution for
D|g[tat Asset Management!

EU GDPR _‘ ",
antraliz »—l[| compliant \/

ire for produc tive work

| FRONT
| RUNNERS
. 2024 _

Pics.io je alat koji se koristi za pregled i upravljanje EXIF podacima slika. EXIF (Exchangeable
Image File Format) podaci sadrze metapodatke o fotografijama koje pruzaju dodatne
informacije o snimljenim slikama.

Glavne funkcionalnosti:
1. Pregled EXIF podataka:

* Informacije o kameri: Podaci o modelu kamere i objektivu koji su koristeni
za snimanje fotografije.

* Postavke snimanja: Detalji kao sto su otvor blende, brzina zatvaraca, 1ISO
vrijednost, zarisna duljina, itd.

* Datum i vrijeme: Informacije o datumu i vremenu kada je fotografija
snimljena.

2. Lokacijski podaci:

* GPSKoordinate: Ako je GPS bio omogucen, EXIF podaci mogu ukljucivati
geografske koordinate mjesta gdje je fotografija snimljena.

* Lokacija: Automatsko povezivanje GPS koordinata s fizickom adresom ili
lokacijom.
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3. Uredivanje i uklanjanje EXIF podataka:

* Uredivanje metapodataka: Mogucnost dodavanja, mijenjanja ili brisanja
odredenih EXIF podataka.

* Anonimizacija: Uklanjanje osjetljivih informacija, poput lokacijskih
podataka, prije dijeljenja fotografija.

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

atm Norwa 2\ EMI(AOFS\E =HCPCD B . (CCRPMH"’




Forenzika nasilnog <
Yl ekstremizmau #r
digitalnom okruZenju Jahilieu

World Imagery Wayback

magery \-"'J’a}-'back "

LI L

World Imagery Wayback je alat koji se koristi za pregled historijskih satelitskih snimaka
Zemlje. Ovaj alat omogucava korisnicima da vide kako su se odredena podrucja mijenjala kroz
vrijeme koristeci satelitske slike iz razlicitih vremenskih perioda.

Glavne funkcionalnosti:
1. Pregled povijesnih slika:

* Satelitske slike kroz vrijeme: Prikaz historijskih satelitskih snimaka
odredenih podrucja kako bi se vidjele promjene u krajoliku, urbanizaciji,
prirodnim resursima, itd.

* Vremenski slider: Alat koji omogucava lako prebacivanje izmedu razlicitih
vremenskih perioda.

2. Analiza promjena:

* Uporedivanje slika: Uporedivanje satelitskih slika iz razlicitih godina za
analizu promjena u okolisu, gradnji, poljoprivredi, itd.

* Detekcija promjena: Automatska ili rucna identifikacija promjena na
osnovu satelitskih snimaka.
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ScamAdviser.com
oscAMADVISER Search a website... Website + Q Reporta Scam | Help&info | API&DataFeed | g | ENw

Check ScamAdviser Before You Buy

WEBSITE PHONE CRYPTO IBAN

Search a website...

REPORT ASCAM MAMNUAL CHECK DOWNLOAD: FREE SCAMADYISER PROTECTION

Learn About Scams

—
—
= = V4 B @ 4
online Phishing & Cryp y Advance Fee Romance
Shopping Identity Theft Scams Scams Scams Scams

Employment
Fraud Other Scams,.,

ScamAdviser.com je OSINT alat namjenjen za provjeru pouzdanosti i legitimiteta web sajtova.
Pomaze korisnicima da identifikuju potencijalne prevare i nesigurne sajtove na internetu.

Evo kako ScamAdviser moze da se koristi i koje su mu glavne funkcije:

1. Provjera kredibiliteta sajta: ScamAdviser analizira informacije o domenu ukljucujuci
registraciju, starost sajta, vlasnika domena, i lokaciju servera. To je korisno za identifikaciju
sajtova koji izgledaju sumnijivo ili koji imaju kratku historiju, sto moze biti znak potencijalne
prevare.

2. Analiza reputacije: Koristi podatke iz razlicitih izvora kako bi prikazao reputaciju sajta. Na
primjer, ako je sajt prijavljivan kao prevara od strane korisnika ili se nalazi na crnim listama,
ScamAdviser Ce to oznaciti.

3. Rangiranje rizika: ScamAdviser daje procjenu rizika, sto je indikator da li se sajt moze
smatrati sigurnim ili rizicnim. Ovo ukljucuje faktore kao sto su HTTPS enkripcija, kvalitet
sadrzaja, i transparentnost podataka o vlasniku.

4. Detekcija sumnjivih sema: ScamAdviser moze identifikovati obrasce ponasanja sajta koji
ukazuju na phishing ili malver, kao sto su lazni pop-up oglasi, podaci o vlasnicima koji su
skriveni, i neuskladenosti u kontakt informacijama.

SMART
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5. Provjera online prodavnica: Koristan je za provjeru e-commerce sajtova, pomazuci
korisnicima da izbjegnu prevare prilikom online kupovine. Ako sajt ima nisku ocenu ili mnogo
negativnih komentara korisnika, to moze biti znak da je rec o prevarantskoj prodavnici.

U domenu cyber sigurnosti, ScamAdviser se koristi za proaktivnu zastitu, posebno kada se
procjenjuje bezbjednost i pouzdanost web sajtova koji su relativno novi ili koji privlace sumnju
zbog nepoznatih faktora.

SMART
= Norway a‘ Balkans

il Saciety for Shored Society

HCPCD

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

heweemBabars Y e plyimpasince 2004



Forenzika nasilnog *'*
Yoy ekstremizmau
digitalnom okruzenju _]a -

Projekat podrzava SMART Balkan - Civilno drustvo za povezan Zapadni Balkan, implementiraju
Centar za promociju civilnog drustva (CPCD), Center for Research and Policy Making (CRPM)
i Institute for Democracy and Mediation (IDM) i finansijski podrzava Ministarstvo vanjskih

poslova Kraljevine Norveske.

Autori:

Ozrenko Duric Branko Petrovic Cyber wings team
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